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e Das Webinar wird aufgezeichnet

e Aufzeichnung & Folien sind nach dem Webinar fir
Teilnehmerorganisationen des GCNA im Intranet verfigbar

* Bitte stummschalten wahrend des Webinars
* Fragen gerne mit Handzeichen oder in den Chat
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16.000+

Business Participants 160
Lander

3.500+ 69
Non-Business Participants Locale Netzwerke

"I propose that you, the business leaders... and we, the United Nations, initiate a global
compact of shared values and principles, which will give a human face to the global
market.” - Kofi Annan, UN Secretary-General (1997 -2006)
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EIN RAHMENWERK
fur verantwortungsvolles Wirtschaften
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Sustainable Development Goals

End poverty in allits forms everywhere

Ten Principles of the UN Global Compact
End hunger. achieve food security and improved nutrition and promote sustainable agriculture

1. Businesses should support and respect the . i
protection of internationally proclaimed human - ) Ensure heslhy Bues and promate wall-being for il atalt ages

rights, and

Ensure inclusive and equitable quality education and promote lifelong learning opportunities for all

2. Make sure that they are not complicit in human

rights abuses. Achieve gender equality and empower all women and girls

3.  Businesses should uphold the freedom of Ensure availability and sustainable management of water and sanitation for all

association and the effective recognition of the right

to collective bargaining. Ensure access to affordable, reliable. sustainable and modern energy for all

B. Promote sustained, inclusive and sustainable economic growth, full and productive employment and
decent work for all

4. The elimination of all forms of forced and
compulsory labour;

B.  The effective abolition of child labour: and 9. Build resilient infrastructure, promote inclusive and sustainable industrialization and foster innovation

B.  The elimination of discrimination in respect of Reduce inequality within and among countries
employment and occupation.

« Make cities and human settlements inclusive. safe. resilient and sustainable
7. Businesses should support a precautionary

approach to environmental challenges: Ensure sustainable consumption and production patterns

B.  Undertake initiatives to promote greater envi- Take urgent action to combat climate change and its impacts

ronmental responsibility; and
Conserve and sustainably use the oceans, seas and marine resources for sustainable development
9. Encourage the development and diffusion of
environmentally friendly technologies. Protect, restore and promote sustainable use ol terrestrial ecosystems, sustainably manage forests,
' combat desertification. and halt and reverse land degradation and half biodiversity loss
10. Businesses should wiork against corruption in /
all its forms, including extortion and bribery. Promote peacelul and inclusive societies for sustainable development, provide access to justice for all
and build effective, accountable and inclusive institutions at all levels

@ Strengthen the means of implementation& revitalize the global partnership for sustainable development
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Fighting Bribery
in Business

A guide for risk, compliance and
sustainability teams implementing
adequate anti-bribery procedures

UNITING AGAINST CORRUPTION

A Playbook on Anti-Corruption
Collective Action

October 2021

SDG 16 Business Framework
Inspiring Transformational

Governance
https://globalcompact.at/wp-

content/uploads/2021/10/UN-
O rmamms (L A4 GCNA-Fighting-Bribery-in-

https://globalcompact.at/wp-
content/uploads/2021/06/2021

Anti-Corruption Collective.pdf# https://sdg16.unglobalcompact.org/ Business-October-2021.pdf
THE FIGHT AGAINST e y%ur anti-:ribery ?
. procedures adequate?
CORRUPTION -« Guidance for SMEs

October 2021

https://globalcompact.at/wp-
content/uploads/2021/10/UN-
GCNA-Are-your-anti-bribery-
procedures-adequate-October-
2021.pdf

FIGHTING CORRUPTION
IN THE SUPPLY CHAIN:

A GUIDE FOR CUSTOMERS AND SUPPLIERS

SECOND EDITION

https://www.unglobalcompact
S@ United Nations ,Org/l ibra ry/153

8"/ Global Compact

http://thefightagainstcorruption.org/



https://globalcompact.at/wp-content/uploads/2021/10/UN-GCNA-Are-your-anti-bribery-procedures-adequate-October-2021.pdf
https://globalcompact.at/wp-content/uploads/2021/10/UN-GCNA-Fighting-Bribery-in-Business-October-2021.pdf
https://globalcompact.at/wp-content/uploads/2021/06/2021_Anti-Corruption_Collective.pdf
https://sdg16.unglobalcompact.org/
https://globalcompact.at/wp-content/uploads/2021/06/2021_Anti-Corruption_Collective.pdf
https://globalcompact.at/wp-content/uploads/2021/10/UN-GCNA-Fighting-Bribery-in-Business-October-2021.pdf
https://globalcompact.at/wp-content/uploads/2021/10/UN-GCNA-Are-your-anti-bribery-procedures-adequate-October-2021.pdf
https://www.unglobalcompact.org/library/153
https://sdg16.unglobalcompact.org/
http://thefightagainstcorruption.org/
http://thefightagainstcorruption.org/
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Der Experte

Michael Nuster

Jurist
Umwelt-Manager
Compliance-Manager

inecos.eu
integritygames.at
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http://www.inecos.eu/
http://www.integritygames.at/

inecos

einfach richtig handeln

Whistleblowing fur Unternehmen

1. Whistleblowing-Systeme & EU-Hinweisgeberschutz-Richtlinie
2. Tipps fir deren Einfithrung und Betrieb
3. WBS & Korruptionshekampfung in der Lieferkette

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing



Zum Ablauf ...

= Umfassender und ziigiger Uberblick zu Whistleblowing
und zur Whistleblower-RL

= Praktische Hinweise fiir die Einfiihrung und den Betrieb ~ Ca. %o Minuten
von Hinweisgebersystemen

= Whistleblowing gegen Korruption in der Lieferkette

= J&A ca. 15 Minuten

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing



Zu meiner Motivation ...

Uberzeugt, dass wir Rahmenbedingungen schaffen miissen, die
= |ntegritat (Ethics & Compliance) und
= Nachhaltigkeit

in Gesellschaft und Wirtschaft fordern und fordern.




Integrity Ethics Compliance Sustainability inecos

einfach richtig handeln

Best Practices & intelligente Losungen

inecos - Ethics & Compliance leicht ge
18 Abonnenten

UBERSICHT VIDEOS PLAYLISTS KANALE

Beliebte Videos P ALLE WIEDERGEBEN

Compliance Hinweis- .

Management § . gebersystemey ..
Compliance Management ! Hinweisgebersysteme planen : Wozu Hinwe
einfach erkldrt - 5 gute... und einfiihren - unboxing E... Whistleblow:
144 Aufrufe - vor 1 Monat 94 Aufrufe = vor 2 Woehen 89 Aufrufe - vg
Untertitel Untertitel Untertitel

s’ IntegrityGames

Wir machen
Compliance
begreitbar

#Compliancebegreifen




_Verantwortlich ist man nicht nur
fur das, was man tut, sondern auch
fur das, was man nicht tut.”

% 3\ TRANSPARENCY
INTERNATIONAL
AUSTRIA

Arbeitsgruppe Whistleblowing

https://ti-austria.at/arbeitsgruppen-und-projekte-itg/

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing

Laotse, 6. Jahrhundert v. Chr.
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https://ti-austria.at/arbeitsgruppen-und-projekte-itg/

Hinweis(geber)systeme / Whistleblowing
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Denunziation?

= Unfreie Systeme / Regime
= Anzeige (zum personlichen Vorteil)
= gegeniber (staatlichen) Institutionen
= zur (politisch motivierten) Verfolgung

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing 14



Was verstehen wir unter Whistleblowing?

= sutglaubiges Melc

en / Offenlegen von

relevanten Versto
= an bestimmte Ste

3en (aus dem beruflichen Umfeld)
e

= damit das Fehlver
werden kann

nalten beendet / verfolgt

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing
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DECENT WORK AND
ECONOMIC GROWTH

THE TEN PRINCIPLES AND
THE 17 GLOBAL GOALS

GOOD HEALTH QUALITY
AND WELL-BEING EDUCATION

Rl

l REDUCED
INEQUALITIES
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. & G %I‘IH:A LS

Ha CLEAN WATER
EQUALITY AND SANITATION

AND INFRASTRUCTURE

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing
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| TARGET 16-1| | TARGET 16-4

| TARGET 16-7|

PEACGE, JUSTICE
AND STRONG
INSTITUTIONS

REDUCE VIOLENCE COMBAT ORGANIZED
EVERYWHERE CRIME AND ILLICIT ENSURE RESPONSIVE,
FINANCIAL AND ARMS INCLUSIVE AND
FLOWS REPRESENTATIVE P
DECISION-MAKING .Q

| TARGET 16-2

| TARGET 16-8]

| TARGET 16-6| ®

FROM ABUSE,
EXPLOITATION,

| TARGET 16-9|

1]

TRAFFICKING AND —
VIOLENCE

[TARGET __ 16-10 TARGET To°A]

STRENGHTEN THE
PARTICIPATION IN

Ny
PROTECT CHILDREN ; E | TARGET 16-5|

GLOBAL GOVERNANCE :
[IRGET  16%8] (ommrereere [TARGET __ 16°B]
ACCOUNTABLE AND
TRANSPARENT
INSTITUTIONS T
SUBSTANTIALLY
REDUCE CORRUPTION PROVIDE UNIVERSAL
- AND BRIBERY LEGAL IDENTITY
o ° ENSURE PUBLIC ACCESS
x L) TO INFORMATION AND STRENGTHEN
PROTECT NATIONAL
FUNDAMENTAL INSTITUTIONS TO
PROMOTE THE RULE OF FREEDOMS /IiﬁEDVCE(')\lJII\B/J\?'LENCE Eﬁggﬂgg AND
LAW AND ENSURE
EQUAL ACCESSTO TERRORISM AND CRIME NON-DISCRIMINATORY
JUSTICE LAWS AND POLICIES




Es gibt viele gute Grunde,
ein Hinweisgebersystem
einzufuhren

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing



/wel davon sehen Sie hier:

JUSTIZ  wirrscrarts. uno

KORRUPTIONSSTAATSANWALTSCHAFT

Deutsch

Wenn Sie Ihre erste Meldung senden
mochten, klicken Sie hier:

Meldung abgeben

Wenn Sie bereits einen Postkasten
eingerichtet haben, kénnen Sie sich
hier einloggen:

Login

* Warum soll ich eine Meldung
abgeben?

s Welche Meldungen helfen der
Wirtschafts- und
Korruptionsstaatsanwaltschaft?

e Wie lauft eine Meldung ab, wie
richte ich einen Postkasten ein?

* Wie bekomme ich eine
Riickmeldung und bleibe dennoch
anonym?

Helfen Sie mit bei der Aufklarung schwerer Straftaten im
Bereich der Wirtschaftskriminalitdt und Korruption! Wir
wahren Ihre Anonymitat.

Bitte beachten Sie, dass das System nicht zur Meldung von Notféllen
geeignet ist! Bei akuter Gefahrensituation wenden Sie sich bitte an die
allgemeinen Notrufdienste.

Straftaten in den Bereichen Wirtschaftskriminalitdt und Korruption
schadigen in hohem MaBe sowohl Organisationen als auch die gesamte
Gesellschaft. In vielen Fallen bereichern sich wenige Tater auf Kosten
vieler Opfer. Nicht selten droht den Opfern der Verlust ihres
Arbeitsplatzes, weil gerade kleine und mittlere Unternehmen durch die
Folgen der Tathandlungen in ihrer Existenz bedroht sind. Hinzu kommen
betrachtliche immaterielle Schaden fiir die Gesellschaft etwa im Bereich
der Untergrabung der éffentlichen Moral (,,Der Ehrliche ist der Dumme.™).

Es bestehen somit Griinde genug, sich aktiv an der Verfolgung krimineller
Taten zu beteiligen und somit fir eine vertrauenswiirdige Wirtschaft und
offentliche Verwaltung einzutreten.

Staatsanwaltschaften und Kriminalpolizei sind dabei regelmaBig auch auf
die Hinweise verantwortungsbewusster Blirger angewiesen. Oftmals
scheuen Einzelne aus Furcht vor personlichen Nachteilen davor zurlick,
Informationen weiterzugeben. Griinde dafiir kénnen etwa in der
Involvierung von Kollegen oder Vorgesetzten liegen. Auch kann
Ungewissheit dariiber bestehen, ob den Hinweisen (iberhaupt Glauben
geschenkt und diesen nachgegangen wird.

https://www.bkms-system.net/wksta

= Bundeswettbewerbsbehérde

= Federal Competition Authority

Whistleblowing-System der
Bundeswettbewerbsbehorde
Durch Nutzung des Whistleblowing-Systems der Bundesweitbewerbsbehdrde (BWB) haben

Sie die Moglichkeit, bei Ihrer Meldung anonym zu bleiben und gleichzeitig akiiv an der
Aufklarung von wettbewerbsrechiswidrigen Versioien mitzuwirken.

Wann kénnen Sie eine Meldung abgeben?

Wenn Sie Kenntnis eines wettbewerbswidrigen VerstoRes (efwa eines Kartelles oder
Markimachtmissbrauches) erlangt haben und Sie Uber Informationen verfugen, die zur
Aufklarung dieser Zuwiderhandiungen dienlich sind. kénnen Sie vom Whistieblowing-System
Gebrauch machen. Sie unterstitzen dadurch die Ermittiungsarbeit der BWB.

Ihre Meldung befindet sich in sicheren Handen

Um Sie als Hinweisgeber wirksam zu schiizen, siellen wir lhnen eine mit den neuesten
Techniken gesicherte Kommunikationsplafiform zur Abgabe anonymer Hinweise mittels
zertifizierter Verschlisselungsverfahren zur Verflgung.

Solange Sie selbst keine Daten eingeben, welche Rickschiisse auf Ihre Person zulassen,
sCNUTZt das Hinwelsgebersystem auch bel der Kommunikation Inre Anonymitat.

Die Bearbeitung der Hinweise durch die BWB erfolgt nur wahrend der reguldren Dienstzeiten.

Zur Sicherstellung Inrer Anonymitat empfehlen wir, dass Sie die Meldung mit einem von Innen
verwalteten Gerat verfassen, bzw. nicht mit einem Gerdt, dass von jenem Unternehmen
verwaltet wird, das von Ihrer Meldung betroffen ist.

https://report.whistleb.com/de/bwb

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing

Wie reichen Sie eine
anonyme Meldung ein?

Am einfachsten und sichersten reichen
Sie lhre Meldung ein, wenn Sie die
Anweisungen im Formular befolgen.

Nach dem Absenden Inrer Meldung
werden eine personliche
Identifikationsnummer sowie €in
Passwort auf dem Bildschirm angezeigt.

Bewahren Sie diese Angaben sicher auf.
Sie bleiben wahrend des gesamien
Dialogs anonym.

Inre Meldung wird zeitnah durch die
BWB bearbeitet und Sie erhaften eine
Antwort oder weitere Fragen zu Ihrem
Sachverhalt.

Nachricht verfasses

‘ Weiterverfolgung ‘

Vielen Dank fir Ihr Engagement.

20
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oder hier: ———

So erreichen Sie das Investigativ-Team der
Siiddeutschen Zeitung

Anonymer Briefkasten

Sie wollen uns vertrauliche Informationen tibermitteln — vielleicht sogar

anonym? Fiir uns hat der Quellenschutz héchste Prioritit. Deshalb wollen Uber unseren anonymen Briefkasten kénnen Sie uns sicher und anonym Dokumente und Nachrichten
wir Sie darauf hinweisen, dass Telefon und E-Mail womdglich nicht sicher zukommen lassen. Wir haben bei der Umsetzung des digitalen Briefkastens unser Bestes getan, um
genug sind - insbesondere, wenn Sie uns brisante Dokumente wie interne sicherzustellen, dass niemand lhre Identitdt nach der Kontaktaufnahme nachvollziehen kann. Wenn Sie uns
Papiere, Datenbankausziige oder Vertrage zukommen lassen wollen. Informationen zur Recherche lbermitteln, garantieren wir lhnen, Sie als Quelle zu schiitzen. Wie Sie uns

kontaktieren und sich selbst dabei schiitzen kénnen, erldutern wir hier kurz.

Bevor Sie mit uns in Kontakt treten, lesen Sie bitte die folgenden Hinweise zu

den Vor- und Nachteilen verschiedener Kontaktmdglichkeiten.

Generell gilt: Schreiben Sie niemals E-Mails aus dem Biiro und von Threr

Biiro-E-Mail-Adresse oder auch andere elektronische Nachrichten von

Geriten, auf die neben Thnen auch andere Zugriff haben — etwa weil die Wie sC hijtzen S ie S ich Sel bst?

Gerdte Threm Arbeitgeber gehéren. Nutzen Sie in besonders sensiblen Fillen Post

auch nicht ihr Telefon, sei es Handy oder Festnetz, oder Thren privaten

E-Mail-Account. Seit 2017 muss selbst beim Kauf von Prepaid-Sim-Karten Keine Spuren in hochgeladenen Dateien Einfach und relativ sicher erreichen Sie uns
der Ausweis vorgelegt werden. Im Zweifel sind Anrufe also auch von Prepaid- per Brief oder Paket an unsere

Dateien werden meistens mit Metadaten gespeichert. Bei Fotos kénnen dies beispielsweise
auch Daten zu Datum und Uhrzeit der Aufnahme, geografische Standortkoordinaten oder

Handys zuriickverfolghar. Redaktionsanschrift:

Autoreninformationen sein. Aber auch in Office- und PDF-Dateien werden zahlreiche STANDARD Verlagsgesellschaft m.b.H.
Metadaten gespeichert. Vordere Zollamtsstralle 13, A-1030 Wien

e a

SecureDrop PGP E-Mail Messenger Personlich

https://www.sueddeutsche.de/projekte/kontakt/ https://derstandard.at/briefkasten/



https://www.sueddeutsche.de/projekte/kontakt/
https://derstandard.at/briefkasten/

oder hier:

CK K Die Tageszeitung mit Haltung.
Den Tatsachen verpflichtet.

Politik Meinung Leben Magazin ZackZack deckt auf Unterhaltung Team

Sicherheitsstandards.

Oft brauchen wir flr unsere Recherchen Hilfe von auRen. Wenn wir an einer
grolRen Recherche arbeiten, bitten wir euch um Unterstiitzung. Schickt uns
eure Infos an die Zack-Box! Wir gehen jedem Hinweis nach.

Berichten kénnen wir nur, wenn sich Informationen auch beweisen lassen.
Beweise kénnen Unterlagen wie Mails, Aufnahmen oder Fotos ebenso sein
wie Zeugenaussagen, oder alles andere, was deine Informationen belegt. Du
hast die Méglichkeit, véllig anonym zu bleiben.

Wir sind eine kleine Redaktion und nur sehr wenige Redaktionsmitglieder
haben Zugang zur Whistleblowerbox. Deshalb bitte wir euch, uns bevorzugt
Informationen zu jenen Themen zu schicken, an denen wir gerade
recherchieren. Welche das sind, veréffentlichen wir auf dieser Seite.

Hier gehts zur Anleitung »




oder noch viel
wichtiger, hier:

REPORT TO THE NATIONS®

2020 GLOBAL STUDY ON OCCUPATIONAL FRAUD AND ABUSE

ae
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ACFE 2020 edition of
the Report to the Nations.

FIG. 9 How is occupational fraud initially detected?

Tip

43%
Internal audit
] 15%
Management review
] 2%
Other
] 6%
By accident
] 5%
Account reconciliation
- 4%
External audit
- 4%
Document examination
- 3%
Surveillance/monitoring
- 3%
Notified by law enforcemeant
. 2%
IT controls
. 2%
Confession
I 1%

FIG. 10 Who reports occupational fraud?

Customer

Competitor

Shareholder/owner

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing
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Unternehmensethikerin Dr.
Bettina Palazzo uber
Whistleblowing und die
Bedeutung der Speak-up Kultur
in Unternehmen

Die Unternehmensskandale der jingsten Vergangenheit machen es deutlich: Bevor der ethische
GAU eines Unternehmens publik wird, haben viele Menschen in der Organisation von der
tickenden Zeitbombe an Fehlverhalten und illegalen Machenschaften gewusst. Die grolBe Frage ist

dann stets: Warum hat niemand etwas gesagt?

Die Antwort darauf ist Angst. Die Angst, dass kritische Kommentare und Nachfragen der eigenen
Karriere, das Verhéltnis zum Vorgesetzten oder gar den Arbeitsplatz gefdhrden kénnten. Die Angst
als einziger etwas auszusprechen, Uber das alle anderen nur hinter vorgehaltener Hand sprechen.

Die Angst als illoyaler Querulant gegeniiber dem Team und dem Unternehmen gesehen zu

werden.

Mit der Kombination von Speak-up Kultur und
Hinweisgebersystem konnen Unternehmen die tickende
Zeitbombe des Schweigens stoppen.

https://www.business-keeper.com/aktuelles/newsdetail/unternehmensethikerin-dr-bettina-
palazzo-ueber-whistleblowing-und-die-bedeutung-der-speak-up-kultur-in-unternehmen

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing 2


https://www.business-keeper.com/aktuelles/newsdetail/unternehmensethikerin-dr-bettina-palazzo-ueber-whistleblowing-und-die-bedeutung-der-speak-up-kultur-in-unternehmen

... und kuinftig eben noch die
EU-Hinweisgeberschutz-Richtline

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing
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EU-Hinweisgeberschutz-Richtlinie

= Hintergrund & Motivation
= Kernelemente der Richtlinie
= Stand der Umsetzung

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing
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Die EU Richtlinie zum Schutz von Hinweisgebern
A.K.A. EU Whistleblower-Richtlinie oder Hinweisgeberschutz-Richtlinie

26.11.2019 Amutsblatt der Européischen Union

RICHTLINIE (EU) 2019[ 1937 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 23. Oktober 2019

zum Schutz von Personen, die Verstofle gegen das Unionsrecht melden

Artikel 1
Ziel

Ziel dieser Richtlinie ist eine bessere Durchsetzune des Unionsrechts und der Unionspolitik in bestimmten Bereichen
durch die Festlegung gemeinsamer Mindeststandards, die emn hohes Schutzniveau tur Personen sicherstellen, die Verstofle

. bTe C N e —— CEE——
gegen das Unionsrecht melden.



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L1937&from=EN

EU-Hinweisgeberschutz-Richtlinie
Hintergrund & Motivation

in Erwagung nachstehender Grinde:

(1) Personen, die flr eine offentliche oder private Organisation arbeiten oder im Rahmen ihrer
beruflichen Tatigkeiten mit einer solchen Organisation in Kontakt stehen, nehmen eine in diesem
Zusammenhang auftretende Gefahrdung oder Schadigung des offentlichen Interesses haufig
als Erste wahr. Indem sie VerstoRe gegen das Unionsrecht melden, die das offentliche Interesse
beeintrachtigen, handeln diese Personen als Hinweisgeber und tragen entscheidend dazu bei,
solche VerstoRe aufzudecken und zu unterbinden. Allerdings schrecken potenzielle
Hinweisgeber aus Angst vor Repressalien haufig davor zuruck, ihre Bedenken oder inhren Verdacht
zu melden. In diesem Zusammenhang wird sowohl auf Unionsebene als auch auf internationaler
Ebene zunehmend anerkannt, dass es eines ausgewogenen und effizienten
Hinweisgeberschutzes bedarf.

(110) Der Europaische Datenschutzbeauftragte wurde gemal} Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
konsultiert

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing 28



Sachlicher Art 2 Abs1... lit a) VerstoBe, die in den Anwendungsbereich der im Anhang
AL G O T CIE B aufgefiihrten Rechtsakte der Union fallen und folgende Bereiche betreffen:

i. offentliches Auftragswesen,

ii. Finanzdienstleistungen, Finanzprodukte und Finanzmarkte sowie Verhinderung
von Geldwasche und Terrorismusfinanzierung,

iii. Produktsicherheit und -konformitat,

iv. Verkehrssicherheit,

v. Umweltschutz,

vi. Strahlenschutz und kerntechnische Sicherheit,

vii. Lebensmittel- und Futtermittelsicherheit, Tiergesundheit und Tierschutz,

viii.offentliche Gesundheit,

IX. Verbraucherschutz,

X. Schutz der Privatsphare und personenbezogener Daten sowie Sicherheit von
Netz- und Informationssystemen;

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing 29



Sachlicher Anwendungsbereich Fortsetzung von Art.

= |it. b) VerstdBe gegen die finanziellen Interessen der Union...,

= |it. ¢) VerstdBe gegen die Binnenmarktvorschriften ..., einschlieBlich VerstdBe gegen Unionsvorschriften iber Wettbewerb und stas
Handlungen, die die Korperschaftsteuer-Vorschriften verletzen ...

(2)  Diese Richtlinie lasst die Befugnis der Mitgliedstaaten unberiihrt, den Schutz nach nationalem Recht in Bezug auf
Bereiche oder Rechtsakte auszude nen, die nicht unter Absatz 1 fallen.
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Personlicher Anwendungsbereich ke

Geschutzt sind

Hinweisgeber:innen (6ffentlicher & privater Sektor),
die im beruflichen Kontext

Informationen iiber VerstoBe erlangt haben.

Weitere Informationen dazu finden Sie im Anhang.
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Wann sind Hinweisgeber:innen geschuitzt? iieis

Wenn sie davon ausgehen konnten, dass

= der gemeldete Sachverhalt zum Zeitpunkt der Meldung der Wahrheit
entsprach und

= der Sachverhalt in den Anwendungsbereich der Richtlinie fallt und
= ordnungsgemaB intern oder extern gemeldet bzw. offengelegt wurde.
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Meldung vs. Offenlegung

Interne Meldung .7 Externe Meldung .0

Outsourcing mdglich Meldung an die zustandige
nationale Behorde

Keine zwingende Reihenfolge zwischen interner und externer Meldung

Weitere Informationen dazu finden Sie im Anhang.

ultima ratio

Offenlequng (. 15)

Das offentliche Zuganglichmachen von

Informationen Uber VerstdBe.

Nur geschutzt, wenn

= nach interner / externer Meldung
keine geeigneten MaBnahmen
ergriffen wurden oder

= begrindete Annahme

— unmittelbare / offenkundige

Gefahrdung des off. Interesses oder

— Repressalien bzw. geringe
Aussichten, dass wirksam gegen
VerstoB vorgegangen wird.
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Anonymitat ? .u.sw.

Mussen anonyme Meldungen
behandelt werden?

Artikel 6 Abs. 3: Schutz auch bei anschlieBender Identifikation
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Pflicht zur Errichtung eines HGS irikeis :

Was muss eingerichtet werden?

1. Meldekanale und

2. Verfahren fur Meldungen und
FolgemalBnahmen




Wer muss eine HGS einrichten? ...

Behorden / Organisationen / Unternehmen

Offentlicher Sektor:

= Alle juristischen Personen des 6ffentlichen Sektors (inkl. der Stellen im
Eigentum oder unter Kontrolle)

— Ausnahmen fir Gemeinden mit weniger als 10.000 Einwohner:innen
oder mit weniger als 50 Arbeitnehmer:innen maglich

Privater Sektor:

= Juristische Personen ab 50 (zwei Jahre langer Zeit) bzw. 250
Mitarbeiter:innen
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Wer muss / soll das HGS nutzen konnen?
Personlicher Anwendungshereich i s s 2

Arbeitnehmer:innen / Beamt:innen

= Selbststandige (z.B. Dienstleister:innen)

= Aufsichtsorgane, Anteilseigner:innen, Bewerber:innen, Praktikanten:innen, ehemalige
Mitarbeiter:innen, Personen im Einstellungsverfahren ...

= Geschutzt sind auch
= Mittler:innen

= Dritte, die mit der hinweisgebenden Person in Verbindung stehen und in einem beruflichen Kontext
Repressalien erleiden konnten, wie z. B. Kollegen:innen oder Verwandte

= juristische Personen, ... mit denen sie/er in einem beruflichen Kontext anderweitig in Verbindung
steht.
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Verfahren fiir interne Meldungen und
FolgemaBnahmen

= (eeignete interne Meldekanale bereitstellen und daruber informieren

= Hinweisgeber:innen sollen die Moglichkeit erhalten, Meldungen entweder
= schriftlich und/oder

= mundlich, per Telefon oder anderer Art der Sprachibermittlung, abzugeben. Auf Verlangen des
Hinweisgebers soll auch ein personliches Treffen ermoglicht werden.

= Beiallen Meldewegen muss die Vertraulichkeit gewahrleistet sein (need to know)

= Eine unparteiische Person oder Abteilung, die fur die FolgemaBnahmen zu den
Meldungen zustandig ist, muss benannt werden

= Verpflichtende Ruckmeldungen an Hinweisgeber:innen
= |nformationspflicht iiber externe Meldewege (an die zustandigen Behorden)
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Anforderungen an interne Meldekanale

Die Richtlinie schreibt keine aufwendigen Kanale / Technologien vor

= Vom Briefkasten bis zur ausgekligelten digitalen Losung ist alles moglich, solange
schriftliche und/oder mundliche Meldungen und auf Verlangen des Hinweisgebers ein
physisches Treffen ermoglicht werden und

= Vertraulichkeit der Identitat der Hinweisgeber:in und Dritter, die in der Meldung erwahnt
werden, gewahrt bleibt und nicht befugten Mitarbeiter:innen der Zugriff darauf verwehrt wird.

(5) Meldekanile konnen intern von einer hierfiir benannten Person oder Abteilung betrieben oder extern von einem
Dritten bereitgestellt werden. Die in Artikel 9 Absatz 1 genannten Garantien und Anforderungen gelten auch fiir Dritte,
die damit l;eauftragt sind, den Meldekanal fiir eine juristische Person des privaten Sektors zu betreiben.

(6) Juristische Personen des privaten Sektors mit 50 bis 249 Arbeitnehmern konnen fiir die Entgegennahme von Mel-
dungen und fiir moglicherweise durchzufithrende Untersuchungen Ressourcen teilen. Dies gilt unbeschadet der diesen
juristischen Personen durch diese Richtlinie auferlegten Verpflichtung, Vertraulichkeit zu wahren, Riickmeldung zu geben
und gegen den gemeldeten VerstofS vorzugehen.
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FIG. 12 What formal reporting mechanisms did whistleblowers use?

Magliche
Umsetzung —

= Telefonhotline
= [-Mail-Adresse

Web-based/online form

= Webbasiertes System (nur Kanal
oder inkl. Case Management
SySte m ) Mailed letter/form

= Briefkasten

= Physische Adresse
= Ombudsperson

= Externer Full Service Provider

ACFE Report to the nations 2020
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Was ist nach Einlangen eines Hinweises zu tun?

Inhaltliche
Eingang . . Rickmeldung an
der Unparteiische Ermittlungen / FolgemaBnahmen die/den
Meldung Hinweisgeber:in

‘7 Tage ‘ max. weitere 3 Monate ‘

Eingangs-
bestatigung an
die/den
Hinweisgeber:in
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VORBEREITUNG & HINWEIS UNTERSUCHUNG ENTSCHEIDUNG ABSCHLUSS

Infarmatiznsan reicherung Falls

erforderlich
- . - Kommunikation
[ 1 ,_\' Ridkmeldung
Fallbecbachtung Fallabgabe Bestatigung | | b LRI O R S
—@ ® o : ©
@ & *—, :
C?rl'l‘lF;“flnw‘-e- Relevanzprifung &
HINWEISGEBER balole. it R
T Tage
Training &
kemmunikation
Inhaltliche
Qualifikation
Durchfihrung
C CD n der Maknahmen
Y -
aqap & & 2 @ @
Ubergabe & Uberblick & . & 3
co Kon?raolle Steuerung r_
Diskussion Dokumentation,
Maknahmen & Abschlussbericht, Reporting
Konsequenzen
ENS...o
BOARD www.integrityline.com
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Artikel 17
Verarbeitung personenbezogener Daten

Die nach dieser Richtlinie vorgenommene Verarbeitung personenbezogener Daten einschlieflich des Austauschs oder der
Ubermittlung personenbezogener Daten durch die zustindigen Behorden erfolgt im Einklang mit der Verordnung (EU)
2016/679 und der Richtlinie (EU) 2016/680. Der Austausch oder die Ubermittlung von Informationen durch Organe,
Einrichtungen oder sonstige Stellen der Union erfolgt im Einklang mit der Verordnung (EU) 2018/1725.

Personenbezogene Daten, die fiir die Bearbeitung einer spezifischen Meldung offensichtlich nicht relevant sind, werden
nicht erhoben bzw. unverziiglich wieder geloscht, falls sie unbeabsichtigt erhoben wurden.

EU-Hinweisgeberschutz-
Richtlinie und

Datenschutz

= \erfahrensverzeichnis
= [SFA/PIA

. = TOM
DSGVO gllt ‘ = |nformationspflichten (!)

= Betroffenenrechte (!)
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Hinweisgebersysteme im Konzern

Genugt ein zentrales HGS fur mehrere Konzernunternehmen?

= Stellungnamen der EU Kommission*: Ab 250 Beschaftigten eigenes System

= Andere Meinung: Auch Konzernmutter ist Dritter im Sinne der WBRL

Wichtig: Datenschutz beachten

* EC DGJC Stellungnamen JUST 3939215 / JUST 4667786 (Juni 2021)
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SchutzmaBnahmen fur Whistleblower

= \erbot von Repressalien (Art. 19)

= Umfassender Katalog: von Suspendierung Uber Mobbing und schwarze Liste bis
psychiatrische Uberweisung

= Unterstutzende MaBnahmen (art. 20)
= Mitgliedstaaten stellen sicher ... Information, Beratung ... uber Rechte - einfach & kostenlos

= MaBnahmen zum Schutz vor Repressalien (art. 21)

= Schutz bei Verletzung von Offenlegungsbeschrankungen, sofern Offenlegung notwendig war
= Keine Haftbarmachung fiir Beschaffung von / Zugriff auf Informationen (Grenze: Strafrecht)
= Beweislastumkehr (Abs. 5)

Weitere Informationen dazu finden Sie im Anhang.
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MaBnahmen zum Schutz betroffener Personen i »

= Wahrung der Verteidigungsrechte / Unschuldsvermutung / faires Verfahren

= Schutz der Identitat der betroffenen Person / Vertraulichkeit

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing

46



Externe Meldungen und FolgemaBnahmer 7w,
,\ eich |

Artikel 11

(1) Die Mitgliedstaaten benennen die zustindigen Behorden, die befugt sind, Meldungen entgegenzunehmen, Riickmel-
dung dazu zu geben und entsprechende Folgemafinahmen zu ergreifen, und statten diese Behorden mit angemessenen
Ressourcen aus.

Es gelten dieselben Prinzipien wie fur den privaten Sektor.
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Sanktionen

Artikel 23
Sanktionen

(1)  Die Mitgliedstaaten legen wirksame, angemessene und abschreckende Sanktionen fir patiirliche oder juristische

Personen fest, die

a) Meldungen behindern oder zu behindern versuchen;

b) Repressalien gegen die in Artikel 4 genannten Personen ergreifen;

c) mutwillige Gerichtsverfahren gegen die in Artikel 4 genannten Personen anstrengen;

d) gegen die Pflicht gemifl Artikel 16 verstoflen, die Vertraulichkeit der Identitit von Hinweisgebern zu wahren.

(2) Die Mitgliedstaaten legen wirksame, angemessene und abschreckende Sanktionen fiir Hinweisgeber fest, denen
nachgewiesen wird, dass sie wissentlich falsche Informationen gemeldet oder offengelegt laben. Die Mitgliedstaaten

sehen auch Maflnahmen entsprechend dem nationalem Recht zur Wiedergutmachung von Schiden vor, die durch diese
Meldungen oder Offenlegungen entstanden sind.
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EU-Hinweisgeberschutz-Richtlinie
in a nutshell

= Ziel: EU-weiter Mindeststandard fir Hinweisgeberschutz

= Verbot von Repressalien gegeniiber gutglaubigen Hinweisgeber:innen (Beweislastumkehr)

= Weiter personlicher Anwendungsbereich - Rechtfertigungsgrtnde fir Verletzung von Schutzrechten
= Sachlicher Anwendungsbereich auf ausgewahlte EU-Regeln eingeschrankt - nationales Recht (?)
= Interne (jur. Person) / externe (Behdrde) Meldung - Offenlegung (6ffentlich)

= Juristische Personen aus dem offentlichen / privaten Sektor ab 50 / 250 Mitarbeitern

= Pflicht zu Information tber Meldekanale

= Pflicht zu Vertraulichkeit

= Pflicht zu Feedback

= Datenschutz - DSGVO (GDPR) gilt

=  (rganisation - kompetent, unparteiisch (von Meldung bis zu FolgemaBnahmen)

=  Dokumentation
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EU-Hinweisgeberschutz-Richtlinie
Status in Osterreich

Delayed whistleblowing law under scrutiny

ti-austria.at | 10/02/2022

The EU Commission has begun infringement proceedings against Austria after they failed to meet the 17 December 2021

deadline to transpose the EU Directive on whistleblowing.

Vor allem Uneinigkeit zu: sachlicher Anwendungsbereich / Anonymitat / externe
Meldung mit interner Meldung gleichgestellt.

Befirchtung ua. Nachteil fir osterr. Unternehmen im globalen Wettbewerb
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Status der Umsetzung am 30.3.2022

Wie sieht es mit der Umsetzung
der EU-Whistleblowing-Richtlinie aus?

COUNTRIES
Stand: 15. Februar 2022 / Transparency International

Member States Status Latest Update
. ctria 10/02/2022
I
. Denmark 24/06/2021
L]
I I Erance 16/02/2022
B G- ny 26/11/2021
= Greece 04/08/2021

Hungary 18/02/2022

Minimaler oder kein Fortschritt:
Bulgarien, Deutschland, Griechenland, Italien,

EU Whistleblowing @~ -Monitor https://www.whistleblowingmonitor.eu/ i Beidesiih i

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing


https://www.whistleblowingmonitor.eu/

Hinweisgeberschutz
Status in Osterreich

= |n Osterreich gibt es derzeit keine branchenunabhéngige Pflicht zum Betrieb
eines Hinweisgeber-Systems.
= Sonderregeln existieren z.B. fir Finanzinstitute

= Manche Behorden und Medien nutzen Whistleblowing-Systeme: WKStA, FMA, BWB

= Stand der Umsetzung:
= BM Arbeit, Familie und Jugend arbeitet am Entwurf fir das WhistleblowingG
= [bergansfristen
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Hinweisge

Zur Bekam

Korruptior
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53

nersysteme
pfung von
entlang der

Lieferkette

geberschutz-Richtlinie & Whistleblowing



Hinweisgebersysteme zur Bekampfung von
Korruption entlang der Lieferkette

= Korruption hat immer ein Ziel
= Vertuschung von Menschrechtsverletzungen Reporting / Rating
= Beschleunigung” von behdrdlichen Verfahren Standards
= Verkauf von nicht wettbewerbsfahigen Produkten

= Korruption ist weltweit verboten
= Korruption passiert versteckt / verschleiert
= Books & Records (Dokumentationspflichten)
= (Berater)-Vertrage u.a. ,Dienstleistungen”
= Facilitation Payments haufig aus ,schwarzen Kassen”
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Are your anti-bribery

procedures adequate?
G U i d a n C e The key elements of effective systems

In addition to providing principled direction 1o businesses, the guidance identifies six key elements that comprise effective anti-bribery
compliance systems. These are:

@ Management and senior employee commitment to developing, implementing and promoting anti-bribery policies.
October 2021 %é g pioy: ping, imp g p g ryp
Thorough and ongoing risk assessments to determine a business's bribery risk profile.

Performing comprehensive due diligence when entering new business relationships and contexts.

@\ Effective and confidential reporting and investigation mechanisms.

=
QQ Clear communication and training on bribery prevention policies for all employees and associates.

E‘ Regularly monitor and review anti-bribery policies and procedures, adjusting where appropriate.

https://globalcompact.at/wp-content/uploads/2021/10/UN-GCNA-Are-your-anti-bribery-procedures-adequate-October-2021.pdf
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Hinweisgebersysteme zur Bekampfung von Korruption
entlang der Lieferkette - MaBBnahmen

= Geschutzen Personenkreis - entsprechend weit definieren

= |nhaltlicher Scope - relevante Risiken adressieren

= (eeignete Kanale wahlen - fur die Betroffenen einfach nutzbar
= \erstandlich kommunizieren (no one size fits all)

= Vertrauliche Personen und Prozesse definieren

= /eigen Sie, dass Meldungen erwunscht sind und helfen

= \Verhaltenskodex fiir Lieferanten (CMS verlangen, Priifung, Rating)
= Collective Action / verbiindete Suchen
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Soll ich jetzt schon etwas tun
oder auf das WB-Gesetz warten?



Fix ist

= Pflicht, Meldekanale und Meldestelle einzurichten
cxommt

= Geeignete Prozesse und Stellen / Personen mussen
definiert werden

= [nterne Hinweisgebersysteme ,konkurrieren” mit
externen HGS / Offenlegung
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Wichtige Uberlegungen

= S unterschiedliche Phasen: Planung, Implementierung, Betrieb, inkl. interne
Ermittlungen und FolgemaBnahmen

= /iele & Anforderungen - Chancen & Risiken - Mindestanforderungen erfiillen
oder mehr?

= Governance (Aufsichtsrat?, Auslandsbezug?) & Kultur
= Sinnvolle Organisation, Verantwortlichkeiten - unparteiisch & senior

= Systeme / Kanale: Vor- & Nachteile (analog vs. digital, inhouse vs.
outsourcing, etc.)

= Stakeholder: Management, Fuhrungskrafte, Beschaftigte, Betriebsrat, HR,
Datenschutz, IT, Kommunikation, externe Partner:innen (Lieferant:innen, ...)
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Praktische Tipps

= Definiere Sie praktikable Prozesse, Aufgaben und Verantwortlichkeiten, von Anfang bis Ende, also
bis zur Umsetzung der MaBnahmen. IS0 37002 kann helfen.

= Bedenken Sie in [hren Rules & Procedures auch den worst case.

= Uberlegen Sie sich ein zum Unternehmen und zum Thema passendes Kommunikationskonzept.
= Keine Sorge, vor zu vielen oder unehrlichen Meldungen.

= Nutzen Sie die Chancen, die sich aus der kunftigen Verpflichtung ergeben.

= Vertraulichkeit & Vertrauen sind der Schlussel zum Erfolg.

= Uberlegen Sie, ob Sie die Gelegenheit nutzen sollten, ein Ethics & Compliance Management System

einzurichten.
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Bitte setzen Sie sich fiir den Schutz von
Hinweisgeber:innen ein.

Treten Sie dagegen auf, wenn Whistleblowing
als vernadern oder llloyalitat abgestempelt
wird, weil das Gegenteil richtig ist.

Der Schutz von Hinweisgeber:innen ist ein
wesentlicher Schritt, am Weg zu einer
integren Organisation / Gesellschaft.

61
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INnecos Kontakt

* Mag. Dr. Michael Nuster, MSc.
* michael.nuster@inecos.eu
o +43 66499 280 360
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Anhang

WEITERFUHRENDE INFORMATIONEN



Weitere Informationen zu Whistleblowing

Hinweisgebersysteme, Implementierung in Deutschland, Osterreich und der ki i il

Implementierung in Deutschland,
Osterreich und der Schweiz

SChWBiZ, https://www.morawa.at/detail/[SBN-9783811456372/Ruhmannseder-Felix/Hinweisgebersysteme

EQS Whistleblowinq Report 2021, https://www.integrityline.com/de/knowhow/white-paper/whistleblowing-
report/

TI - Austrian Chapter, Forderungspapier, https://ti-austria.at/2020/09/21/presseinfo-umsetzung-der-
eu-whistleblower-richtlinie-in-oesterreich-ti-ac-fordert-rechtssicherheit-und-schutz-fuer-hinweisgeber/

° W|N, New standards, https://whistleblowingnetwork.org/Our-Work/Spotlight/Stories/New-standards-on- S
employers-a-new-era-for-corporat Eq & GCROUP
 HBR, How to Speak Up When It Matters, https://hbr.org/2019/03/how-to-speak-up-when-it-matters
Harvard
% 3 TRANSPARENCY | - Business
INTERNATIONAL WHISTLEBLOWING Review
AUSTRIA INTERNATIONAL
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https://hbr.org/2019/03/how-to-speak-up-when-it-matters

Denken Sie an die EU-Hinweisgeberschutz-
Richtlinie

= Hinweisgeber:innen haben Wahlmaoglichkeit, wo sie melden
(intern / Behdrde) und ggfls. ein Recht auf Offenlegung

= Hinweisgeber:innen mussen angemessen informiert werden

= Hinweisgeber:innen haben umfassenden Schutz vor
Repressalien (Beweislastumkehr)

= Meldungen von VerstoBen mussen dokumentiert und
FolgemaBnahmen missen ergriffen werden

= verpflichtende Rickmeldung an Hinweisgeber:innen, iber
FolgemaBnahmen und deren Grinde
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Bedenken Sie:

= Die Auswahl des passenden Hinweisgebersystems flr ein Unternehmen

braucht Zeit: WAs WOLLEN

= Wer soll Hinweise abgeben kdnnen?

= Miissen mehrere Lander abgedeckt werden? W‘R ERRE,QHEN?

= Wie sollen Hinweise, Ermittlungs- und FolgemaBnahmen sicher dokumentiert
werden?

= Welche Funktionen und Abteilungen sind von Anfang an in den
Entscheidungsprozess miteinzubeziehen? Z.B. Management, Betriebsrat, / / .
Datenschutzbeauftragte(r), Compliance, Legal, Internal Audit ... WELQHE KULT“R
= Welche Personen im Unternehmen sollen das Hinweisgebersystem betreuen I A\ L
oder besser Betreuung durch externe Experten? HABEN W,R d

= Wie sollen die Mitarbeiter:innen / externe Stakeholder Uber das
Hinweisgebersystem informiert werden?

= Schulungsprogramme fur Fallbearbeiter:innen, Fihrungskrafte, ...
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EU-Hinweisgeberschutz-Richtlinie

Artikel 3
Beziehung zu anderen Unionsrechtsakten und nationalen Bestimmungen

(1)  Falls die in Teil II des Anhangs aufgetithrten sektorspezifischen Rechtsakte der Union spezifische Regeln tiber die

Meldung von Verstoflen enthalten, gelten diese Regeln. Die Bestimmungen dieser Richtlinie gelten insoweit, als die
betreffende Frage durch diese sektorspez';flschen Recﬁtsa[(te der Union nicht verbindlich geregelt ist.

Beispielsweise Regeln fur

Finanzdienstleister
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Personlicher Anwendungsbereich ke

Hinweisgeber:innen (6ffentlicher & privater Sektor), die im beruflichen Kontext
Informationen iiber VerstdoBe erlangt haben.

= Arbeitnehmer:innen, einschlieBlich Beamt:innen
= Selbststandige (z.B. Dienstleister:innen)

= Aufsichtsorgane, Anteilseigner:innen, Bewerber:innen, Praktikant:innen, ehemalige
Mitarbeiter:innen, Personen im Einstellungsverfahren ...

= Geschatzt sind auch
= Mittler:innen, die hinweisgebende Personen bei der Meldung unterstitzen

= [ritte, die mit der hinweisgebenden Person in Verbindung stehen und in einem beruflichen
Kontext Repressalien erleiden konnten, wie z.B. Kolleg:innen oder Verwandte

= juristische Personen, ... mit denen sie/er in einem beruflichen Kontext anderweitig in
Verbindung steht.
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Anonymitat ?

Artikel 6 Voraussetzungen fir den Schutz von hinweisgebenden Personen

—

(2) Unbeschadet der nach Unionsrecht bestehenden Verpflichtungen in Bezug auf anonyme Meldungen beriihrt diese
Richtlinie nicht die Befugnis der Mitgliedstaaten zu entscheiden, ob juristische Personen des privaten oder orfentlichen
Sektors und zustandige ﬁeﬁnraen Zur Entgegennahme und mmterverfolﬁung anonymer Meldungen von VerstofSen ver-
Hfljchte’r sind.

(3) Personen, die Informationen {iber VerstéfSe anonym gemeldet oder offengelegt haben, anschliefend jedoch identifi-
ziert wurden und Repressalien erleiden, haben dennoch Anspruch auf Schutz gemifd Kapitel VI, solern sie die Vorausset-
zungen gemafs Absatz 1 erfiillen.
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Fortsetzung

MaBnahmen zum Schutz vor Repressalien a2

(5) In Verfahren vor einem Gericht oder einer anderen Behorde, die sich auf eine vom Hinweisgeber erlittene Benach-
teiligung beziehen und in denen der Hinweisgeber geltend macht, diese Benachteiligung infolge seiner Meldung oder der
Offenlegung erlitten zu haben, wird vermutet, dass die Benachteiligung eine Repressalie fiir die Meldung oder Offenle-
gung war. In diesen Fillen obliegt es der Person, die die benachteiligende Maflnahme ergriffen hat, zu beweisen, dass
diese Mafinahme auf hinreichend gerechtfertigten Griinden basierte.

(6) Die in Artikel 4 genannten Personen erhalten Zugang zu geeigneten Abhilfemafinahmen gegen Repressalien ein-
schlieflich einstweiligen Rechtsschutzes wihrend laufender Gerichtsverfahren nach Mafigabe des nationalen Rechts.

(7)  In Gerichtsvertahren, einschlieflich privatrechtlicher, offentlich-rechtlicher oder arbeitsrechtlicher Gerichtsverfahren
wegen Verleumdung, Verletzung des Urheberrechts, Verletzung der Geheimhaltungspflicht, Verstofles gegen Datenschutz-
vorschriften, Offenlegung von Geschiftsgeheimnissen sowie Schadensersatzverfahren, konnen die in Artikel 4 genannten
Personen aufgrund von Meldungen oder von Offenlegungen im Einklang mit dieser Richtlinie in keiner Weise haftbar
gemacht werden. Diese Personen haben das Recht, unter Verweis auf die betreffende Meldung oder Oftenlegung die
Abweisung der Klage zu beantragen, sofern sie hinreichenden Grund zu der Annahme hatten, dass die Meldung oder
Offenlegung notwendig war, um einen Verstoff gemafS dieser Richtlinie aufzudecken.

Wenn eine Person Informationen iiber in den Anwendungsbereich dieser Richtlinie fallende Verstofle meldet oder offen-
legt, die Geschiftsgeheimnisse beinhalten, und wenn diese Person die Bedingungen dieser Richtlinie erfilllt, gilt diese

Vermutung, dass
Benachteiligung eine
Repressalie fir die Meldung /
Offenlegung war.

Keine Haftung, wenn
Meldung / Offenlegung
notwendig war, um VerstoB
aufzudecken.

Meldung oder Offenlegung als rechtmifig im Sinne von Artikel 3 Absatz 2 der Richtlinie (EU) 2016/943.
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(2) Der Erwerb, die Nutzung oder die
Offenlegung eines
Geschaftsgeheimnisses gilt insofern
als rechtmaBig, als der Erwerb, die
Nutzung oder die Offenlegung durch
Unionsrecht oder nationales Recht
vorgeschrieben oder erlaubtist.




Dokumentation der Meldungen Art. 18

= Meldungen muassen dokumentiert werden.

= Bei mundlichen Meldungen, muss die Moglichkeit fur den Hinweisgeber
gegeben sein, Korrekturen zur Niederschrift vorzunehmen und die Meldung mit
Unterschrift zu bestatigen.
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Evaluierung eines bestehenden Hinweisgebersystems

Entspricht unser Hinweisgebersystem den Anforderungen der
Whistleblower RL?

Ist der Anwendungsbereich des bestehenden Hinweisgebersystems weit genug oder ist dieser zu erweitern?

Wurde das Hinweisgebersystem bislang gut angenommen?

Sind die Fristen und Feedbacks im System / Arbeitsablauf bereits vorgesehen?

Welche Informationen und Unterlagen kursieren zum bestehenden Hinweisgebersystem im Unternehmen und
mussen Uberarbeitet werden?

Welche Funktionen und Abteilungen waren ursprunglich bei der Implementierung des Hinweisgebersystems
involviert und wer sollte bei den aktuellen Anpassungen miteinbezogen werden?
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Four components of an internal reporting mechanism:

1. Active encouragement to speak up: A company’s leadership must urge employees
and stakeholders to report misconduct and commit to protecting those who do so

2. Confidential reporting channels: Organisations must provide accessible and
reliable channels to report misconduct, guaranteeing confidentiality or anonymity

3. An effective response system: Procedures must ensure thorough, timely and
independent investigations of reports of misconduct

4. Robust user protection: People reporting misconduct must be protected from all
forms of retaliation, with transparent procedures for investigating retaliation
complaints.

Transparency International developed a topic guide on internal whistieblowing mechanisms,

which provides an overview of the current debate and a list of the most up-to-date and
relevant studies and resources on the topic.’

https://www.transparency.org/en/publications/business-case-for-speaking-up
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Anhang

COMPLIANCE MANAGEMENT SYSTEME



Welche Ziele verfolgen wir mit Compliance Management?

Risiken aus bestehen Anforderungen
minimieren und

Chancen nutzen, die sich durch

Compliance Management ergeben.

inecos - einfach richtig handeln - UNGC Austria - EU-Hinweisgeberschutz-Richtlinie & Whistleblowing 76



Ethics & Compliance Management System
Schritt fur Schritt zum angemessenen CMS

Definition der
Compliance-Ziele

Laufende Uberwachung und
Verbesserung

Compliance Chancen &
1 Risiko-Analyse

Compliance-Organisation:
Definition und Implementierung

Compliance-Kommunikation: Dialog,
Information, Training, Reporting

Compliance-Programm: Umsetzung
der definierten MaBnahmen

Compliance Management System
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Compliance Management sollte ...

zur Unternehmenskultur passen

A
ﬂ*ﬂ =1=

die Beschaftigten und ggf. den angemessen / verhaltnismaBig
Betriebsrat in die Gestaltung sein
einbeziehen
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formalisiert wie notig gestaltet
werden
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Angemessen, risikobasiert und losungsorientiert

©)

CHANCEN & RISIKEN
IM FOKUS

o7

EINFACHE UND KLARE
KOMMUNIKATION

® ]

s p gl
Mit agilem
STAKEHOLDER BESTEHENDE Management
EINBEZIEHEN STRUKTUREN NUTZEN

Compliance
Programm

15 b o

BETTER DONE THAN EINFACH BEGINNEN UND
PERFECT WEITERENTWICKELN
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Ethics & Compliance Management Erfolgsfaktoren

v/

ZUM UNTERNEHMEN PASSENDE REGELN
UND PROZESSE

Igz"\

DIE GEMEINSAM MIT DEN BETROFFENEN
DEFINIERT WURDEN
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UND ANGEMESSEN DOKUMENTIERT /
KOMMUNIZIERT SIND

EU-Hinweisgeberschutz-Richtlinie & Whistleblowing

LY

LAUFENDE EVALUIERUNG UND
VERBESSERUNG SORGT FUR OPTIMALE
EFFIZIENZ UND WIRKSAMKEIT

80



Compliance Management System

FCPA / US Sentencing Guidelines Unternehmenskultur

UN Global Compact

Regeln / Prozesse Hinweisgebersystem Fallbearbeitung

Transparency International -
Principles for Countering Bribery

Kartellrecht

Kommunikation / Training Prozesskontrollen / IKS
FolgemaBnahmen /

Sanktionen

Datenschutzrecht

Beratung Compliance Checks

Organisation / Reporting / laufende Verbesserung

IS0 37501/ 1S0 37001
IDW PS 980

Ein Best Practise CMS umfasst alle wesentlichen Anforderungen Ihrer Geschaftspartner sowie nationaler und
internationaler Rechtsvorschriften / Standards und setzt diese fir Ihr Unternehmen angemessen um.
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Ubliche Handlungsfelder

O)

Traditionelle (Rechts-)Bereiche wie
Arbeitnehmerschutz / -sicherheit
Buchhaltung / Bilanzierung

Handlungsbedarf besteht oft in den Bereichen
= Verhaltensgrundsatze / Kodex

= |nteressenkonflikte

= Betrugsbekampfung

= Vertraulichkeit / Geheimnisschutz

= Anti-Korruption - Amtstrager Datenschutz (seit DSGVO)

= Kartell- / Wettbewerbsrecht Produktkonformitét /-sicherheit
= (eldwaschepravention Steuerrecht

= (eschaftspartner-Compliance Zoll / Export

= Umgang mit Fehlverhalten etc.

sind in der Regel bereits ausreichend gemanagt.
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Chancen & Risikofelder - Beispiele

= (Code of Conduct / Unternehmenswerte

= Korruption - Geschenke / Zuwendungen / Sponsoring
= |nteressenkonflikte / Untreue

= Betrugsbekampfung / Diebstahl

= Korruptionspravention - privater / 6ffentlicher Bereich
= Kartellrecht / Wettbewerbsrecht

= Datenschutz

= Schutz von Betriebs- / Geschaftsgeheimnissen

= (eldwaschepravention

= Medienrecht

= Gewerbliche Schutzrechte / Urheberrecht

= (orporate Governance

= Nachhaltigkeit / CSR / ESG

= Menschenrechte

Informationssicherheit

Trade Compliance / Exportkontrolle / Embargo / Zoll
Produktsicherheit / -konformitat

Kapitalmarktrecht

Rechnungslegung / Finanzberichterstattung
Abgaben / Steuern / Sozialversicherung / Lohndumping
Gleichbehandlung - Diversity / Equity / Inclusion
Arbeitnehmerrechte / -schutz

Vergaberecht

Beihilfen / Fordermittel

Umweltrecht

Betriebsanlagenrecht

Abfallrecht

Gefahrgut
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Ethics & Compliance
ist mehr als die Einhaltung von Regeln

E&C* Management schiitzt vor rechtlichen Risiken und
Reputationsschaden, verbessert kritische Unternehmensprozesse und
erhoht die Effizienz und Wirksamkeit der Organisation.

Bei der Festlequng der internen Regeln ist darauf
ZU achten, dass diese zu den relevanten Risiken und
zum Unternehmen passen.

* Ethics & Compliance
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Grunde fur Fehlverhalten

= Unkenntnis
= Mangelndes Verstandnis
" |gnoranz

= Bewusstes Fehlverhalten



Grunde fur Fehlverhalten

Moral Licensing - Moralischer Ablasshandel

= |ch habe schon so viel fir das Unternehmen getan, also kann ich mich auch mal
so verhalten, dass ich davon profitiere. Das habe ich verdient.

Das Gehirn liebt Belohnungen - Zu widerstehen ist anstrengend

= Besonders schwierig, wenn wir uns schlecht fihlen - daher tuen wir, wenn es
uns schlecht geht, eher Dinge, die wir spater bereuen.

Delay Discounting

= Je langer wir auf eine Belohnung warten missen, desto weniger attraktiv
erscheint sie.
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Was konnen wir tun, um richtiges Verhalten zu
erreichen?

= Bewusstsein schaffen,
= einfache und verstandliche Regeln etablieren,
= yorbildlich Handeln
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,WIr wollen es den Beschaftigten
so einfach wie moglich machen,
sich richtig zu verhalten.”

inecos e.U.

Integrity Ethics Compliance Solutions

Mag. Dr. Michael Nuster, MSc.

E-Mail: michael.nuster@inecos.eu

Telefon: +43 664 99 280 360

Blro: Karntner Ring 12/2b 1010 Wien
Barrierefreier Eingang Uber DumbastraBe 2
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